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Identidad Digital Autosoberana (IDA): Hacia la construccién de una
infraestructura publica digital en América Latina y Caribe

Prélogo

En un mundo cada vez mas conectado,
donde la digitalizacién permea todos los
aspectos de nuestra vida cotidiana, surge un
concepto revolucionario que redefine la
manera en que interactuamos en linea: la
identidad digital descentralizada o identidad
digital autosoberana (IDA).

Desde CAF — Banco de Desarrollo de América
Latina & el Caribe estamos apoyando a los
gobiernos de la regién en la adopcién de nuevas
tecnologias digitales para mejorar la entrega de
bienes y servicios publicos, bajo principios de
innovacion, transparencia, eficiencia. En la
construccion de este portafolio, la IDA surge
como una innovacién tecnolégica que promete
empoderar a los individuos al proporcionarles el
control total sobre su identidad en linea, mien-
tras garantiza la seguridad, la privacidad y
la interoperabilidad.

Desde las primeras incursiones en la web,
hemos sido testigos de la creciente centrali-
zacién de nuestros datos personales, lo que
ha generado preocupaciones sobre la priva-
cidad y la seguridad de nuestros perfiles
digitales. La IDA surge como respuesta a
esta problematica, ofreciendo un enfoque
radicalmente diferente: una identidad que es
propiedad y esta bajo el control exclusivo de
su titular, en lugar de estar alojada en servi-
dores centralizados susceptibles a violacio-
nes de seguridad y abusos de privacidad.

En este contexto, desde CAF ponemos al
servicio de los diferentes actores del ecosis-
tema de la innovacion digital esta publica-
cién que se erige como una guia esencial
para comprender qué es la identidad digital
descentralizada y como se implementa en la
practica. Desde los fundamentos tedricos
hasta los casos de uso concretos, explora-
mos el potencial transformador de la IDA.

A través de entrevistas con expertos lideres
en el campo, estudios de caso y andlisis
detallados, CAF contribuye con insumos
acerca de los desafios y oportunidades que
presenta la IDA en la regién. Asimismo, aspira a
fomentar un didlogo informado y constructivo
sobre cdmo podemos aprovechar esta tecnolo-
gia para construir un futuro digital mas inclusi-
Vo, seguro y resiliente.

Es nuestro sincero deseo que esta publica-
cion inspire a lectores de todas las discipli-
nas a contribuir al campo de la identidad
digital autosoberana y gobierno digital en el
que CAF brinda asistencia técnica para
podamos forjar un camino hacia un ecosis-
tema digital, mas humano y equitativo.

iBienvenidos a la era de la identidad digital
descentralizada!

CHRISTIAN ASINELLI

Vicepresidente Corporativo de Programa-
cion Estratégica de CAF-Banco de Desarro-
Ilo de América Latina & el Caribe
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Resumen

Este documento aborda aspectos necesarios
para el desarrollo de Infraestructura Publica
Digital para construir sistemas de ldentidad
Digital Autosoberana (IDA) en América
Latina y Caribe. Se exploran algunas expe-
riencias piloto que entidades gubernamenta-
les desarrollaron en un esfuerzo por moder-
nizar y adoptar nuevos paradigmas de identi-
dad digital. La IDA es una alternativa que le
permite a los usuarios tener control sobre los
datos que alimentan su propia identidad en
linea y llevar consigo su identidad de una
plataforma o servicio a otro, sin depender de
intermediarios o proveedores de servicios de
identidad centralizados. Esta descentraliza-
cién trae mejoras en la privacidad, la seguri-
dad, la eficiencia y la transparencia frente la
prestacion de servicios gubernamentales por
medios digitales. Este documento busca ser
un recurso para lideres de politica publica e
interesados en tecnologias descentralizadas,
Blockchain y Web 3 en general, para que
cuenten con una guia practica de implemen-
tacion en sus casos de uso de la identidad
digital autosoberana centrada en el usuario.

Introduccién

Los sistemas de confianza o trust
frameworks basados en ldentidad Digital
Autosoberana (IDA), constituyen una oportu-
nidad de mejora para el ecosistema de
economia digital y de servicios de gobierno
en América Latina y el Caribe. En la perspec-
tiva de infraestructura publica, estos siste-
mas tienen el potencial de catalizar la
innovacién en cada territorio, empoderar ala
ciudadania y contribuir a la transformacién
digital en el sector publico. Asimismo, estos
ecosistemas de confianza pueden resultar
muy atractivos para emprendedores y
startups que buscan nuevos modelos de
negocios digitales basados en tecnologias
descentralizadas y web 3. De hecho, el Foro

Econdmico Mundial sostiene que -disefiadas
correctamente- las identidades digitales
pueden proporcionar a los paises un valor
econémico equivalente al 13% de su PIB,
ahorrar millones de horas de trabajo guber-
namental y reducir costos para las empresas.
En contextos gubernamentales, la imple-
mentacion de la Identidad Digital Autosobe-
rana (IDA) comprende ademads a los planes
locales de gobierno digital, especialmente
en términos juridicos, sociales y tecnoldgi-
cos, (Weidenslaufer, C. y Roberts, R., 2022)
En este documento, resultado de una
colaboracion técnica entre CAF y Fundacion
IOV, abordaremos los aspectos conceptua-
les y técnicos de la implementacion de la
IDA en gobiernos, desde una perspectiva de
infraestructura publica digital que promueve
las Naciones Unidas.

El documento desarrolla en la primera parte
las caracteristicas fundamentales que
componen la IDA e igualmente explica las
ventajas que su adopcidén tendria tanto en el
sector publico como en el privado. Poste-
riormente se brinda una guia detallada en un
lenguaje asequible para iniciar una estrate-
gia de implementacidon en entornos guberna-
mentales, las consideraciones basicas que
deben tenerse en cuenta en cada etapa de la
planificacién, asi como la convivencia e
interaccion de los modelos de datos (centra-
lizados y descentralizados).

El capitulo 6 aborda y describe dos modelos
de implementacion segin los contextos
organizaciones, sus recursos y sus necesida-
des para la emisién de credenciales de
identidad segln experiencias piloto y
proyectos en desarrollo. Finalmente, se
presentan las conclusiones y recomendacio-
nes de politicas para tomadores de decisién
(policy makers), comunidades de desarrollo
y equipos técnicos de gobierno, especial-
mente funcionarios de dreas de innovaciony
transformacién digital.
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1.;,Qué es la Identidad Digital
Autosoberana (IDA)?

La identidad digital, en los modelos descen-
tralizados, suele presentarse como “ldenti-
dad Digital Autosoberana”, “Identidad Digital
Autogestionada” o  “ldentidad  Digital
Descentralizada”. La autosoberania es la
cualidad que expresa el derecho de las
personas a decidir sobre sus credenciales de
identidad y la autogestién, esto es, la capaci-
dad activa del usuario para gestionar su
identidad no solo al compartirla, sino
también decidir cémo configurarla. El térmi-
no descentralizacién varia segin contextos y
modelos de aplicacién, pero en la linea
conceptual del modelo que abordamos en
este informe, la cualidad descentralizada
hace referencia directa a los identificadores
descentralizados o DIDs?, por sus siglas en
inglés. Los DIDs, que alcanzaron en 2022 el
rango de “recomendacién” por el Consorcio
World Wide Web (W3C), son la pieza clave
de la Identidad Digital Autosoberana.

La identidad digital es un conjunto de datos e
informacion en linea de un individuo, organi-
zacion o cosa. Incluye datos personales,
nombres, usuarios y contrasefias y trazas de
actividades en linea para identificarse e
interactuar en la red. En el modelo tradicio-
nal centralizado, las identidades pertenecen
a organizaciones proveedoras de servicios
(gobiernos, empresas) y son administradas
en bases de datos privadas. Un aspecto
fundamental que distingue la Identidad
Digital Autosoberana de los sistemas centra-
lizados® es su base en tecnologias avanza-
das de criptografia, especificamente, en el
uso de firmas digitales y la generacién cripto-
gréfica de datos. Esto significa que cada

pieza de informacién, o credencial, asociada
a una identidad digital, es firmada digital-
mente por el emisor (ya sea un individuo, una
institucién educativa, un banco, o incluso un
ente gubernamental) usando una llave priva-
da“* Unica.

Esta firma garantiza que la informacién no
solo proviene de manera auténtica del
emisor, sino que también permanece inviola-
ble: una vez que los datos estan firmados,
cualquier intento de alteracién hara que la
firma sea invélida. Esta caracteristica se
basa en funciones matematicas que toman
un conjunto de datos y producen una salida
(hash) de longitud fija, de manera que
cualquier cambio en los datos originales
producira un hash completamente diferen-
te. Esto asegura la integridad e interopera-
bilidad de los datos a nivel global sin impor-
tar el pais o la jurisdiccion. La verificacién
de estas credenciales se realiza mediante el
acceso a la llave publica correspondiente del
emisor, permitiendo a cualquier parte intere-
sada confirmar la autenticidad y la integridad
de la informacion sin necesidad de interac-
tuar directamente con el emisor.

Este proceso criptogréafico asegura que los
datos de identidad sean seguros y confiables,
superando significativamente las limitacio-
nes de los modelos tradicionales (centraliza-
dos) al descentralizar la gestion de identidad
y empoderar a los usuarios con la gestion
sobre sus propios datos, alinedndose perfec-
tamente con la vision de promover la autono-
mia, la privacidad y la seguridad en el entor-
no digital. Para entender la comparacién
entre ambos paradigmas basta pensar en los
sistemas de identidad digital centralizados,
los cuales comparten documentos completos

1 Para una profundizacion conceptual sobre la evolucion de la identidad en linea sugerimos la lectura de este articulo del blog de
Christopher Allen, copresidente del CG de Credenciales W3C que trabaja en normas para la identidad descentralizada:
https://www.lifewithalacrity.com/article/the-path-to-self-soverereign-identity/

2 EI DID es un identificador portable basado en asociar una URL a una entidad, entendiendo por esta cualquier cosa con existencia
propia e independiente, como una persona, una organizacioén o un dispositivo que juegue algtn papel en el ecosistema. Los DIDs
son identificadores que los propios usuarios crean y gestionan de forma auténoma, habitualmente con el soporte de un sistema

basado en tecnologias DLT/Blockchain.

3 Con el término centralizacién nos referimos a las funciones administrativas, juridicas y presupuestarias concentradas en un sélo

actor social, ya sea un Estado, empresa o institucién.

4 Ver Anexo Il mas sobre qué son las llaves criptogréficas.
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(como PDF, por ejemplo) con firmas digitales
incrustadas, sin mecanismos eficientes para
validar si el documento ha sido alterado
después de su firma y antes de su entrega.
Este vacio en la seguridad puede ser explota-
do para alterar la informacién contenida en
el documento sin que el receptor tenga
forma de verificar la autenticidad de los
cambios. Por contraste, la Identidad Digital
Autosoberana, mediante su enfoque en
firmas digitales y verificacién criptografica,
ofrece una solucién robusta a este problema,
garantizando que cualquier alteracién del
documento sea facilmente detectable, forta-
leciendo asi la seguridad y la confianza en el
intercambio de informacién digital.

Los atributos de la IDA sobresalen frente al
surgimiento de la Inteligencia Artificial (I1A)
como herramienta dominante para el anélisis
y procesamiento de datos personales. Al
garantizar que cada usuario mantenga el
control soberano sobre su identidad digital y
los datos asociados, la IDA establece un
marco fundamental para la interaccion ética
y segura con sistemas de |A, asegurando que
los individuos puedan beneficiarse de la
innovacién tecnoldgica sin comprometer su
privacidad o autonomia. Este enfoque proac-
tivo hacia la gestién de identidades en la era
de la IA no solo refuerza la proteccion contra
el uso indebido de datos personales, sino
que también habilita nuevas formas de
interaccién digital que respetan y empode-
ran al usuario final.

Otras importantes ventajas que ofrece la IDA
son:

Para el sector publico y privado:

e Elimina la necesidad de mantener y
asegurar bases de datos masivas y
centralizadas, simplificando las operacio-
nes y mejorando la seguridad.

e Reduce incentivos frente a los ciberataques
y ransomware al reducir la centralizacion de
datos, haciendo que sea menos atractivo (y
significativamente mas costoso) para los
perpetradores realizar ataques para robar o
alterar datos personales.

® Disminuye la necesidad de desarrollar
aplicaciones propias para la validacién y
gestién de identidad de los beneficiarios
de los servicios entregados, reduciendo
costos y complejidades asociadas.

e Agiliza los tiempos de validacion de
identidad de los ciudadanos al interior de
las organizaciones gubernamentales. Es
decir, optimiza las dindmicas actuales por
las que distintos organismos trabajando
en “silos” diferentes deben pedirle al
ciudadano su identificaciéon cada una de
las veces que éste se vincula con
el Estado.

e Optimiza recursos y dinero en los proce-
sos de emision y validacion de documen-
tos, licencias y permisos a ciudadanos
y empresas.

Para los ciudadanos

e Libera alas personas de la carga de desti-
nar espacio limitado en sus dispositivos
méviles a multiples aplicaciones guberna-
mentales, bancarias, universitarias o
sociales, evitando asi el perjuicio en el
rendimiento de los dispositivos méviles y
eliminando la necesidad de invertir en la
compra de dispositivos mas potentes.

e Habilita una nueva forma de acceder a
servicios digitales al utilizar las creden-
ciales del individuo para verificar su
identidad. Esto unifica el proceso de
autenticacion en diversas plataformas, ya
sean publicas o privadas. En particular,
elimina el costo para los ciudadanos de
crear multiples cuentas o proporcionar la
misma informacién repetidamente para
cada plataforma que usan.

® No requiere una conexién permanente a
internet, brindando flexibilidad y libertad a
los usuarios para gestionar su identidad sin
necesidad de estar siempre conectados.



Identidad Digital Autosoberana (IDA): Hacia la construccién de una
infraestructura publica digital en América Latina y Caribe

e En ambitos rurales y sectores vulnerables, los representantes que actian como notarios
oficiales de nacimiento podrian viajar a dreas rurales no desarrolladas para emitir certifica-
dos de identidad digital que serian administrados por las personas con un minimo grado de
uso de billeteras digitales. Esto permitiria identificar a individuos de poblacién vulnerable
y rural con un grado aceptable de precisién y brindarles todo tipo de servicios, como
educacién y atencién médica.

RECUADRO 1: ;Qué relevancia tiene para los gobiernos la adopcion de la IDA y de qué
manera impacta en la gestion publica y la entrega de servicios ciudadanos?

Ivan Duran, Ex-Consejero Distrital de TIC, Alcaldia Mayor de Bogota (Colombia):
“La promesa de valor de las politicas de Gobierno Digital no se ha cumplido del
todo, en parte debido a la experiencia del ciudadano al interactuar digitalmente
con el Estado. Los tramites digitales, por ejemplo, pueden tener fricciones que
hacen dificil la interaccion, y hace que los ciudadanos puedan preferir la interac-
cién analoga. Un factor clave en esa fricciéon se relaciona con la identidad digital,
debido a la fragmentacion de nuestra identidad, propio de la Web 2. La identidad
digital autosoberana, propia de la Web 3, ofrece una solucién para que cada ciuda-
dano tenga una uUnica identidad, que facilite la interaccién con el Estado. Ademas,
la tecnologia blockchain, que se encuentra en la base de la identidad digital auto-
soberana, brinda mejores estandares de seguridad y privacidad de la informacion,
lo cual es clave en la sociedad digital actual y del futuro.”

Cintia Smith, Secretaria de Innovacién y Gobierno Abierto de Monterrey (México):
“Los gobiernos deberian considerar y liderar el tema de la identidad digital debido
a su papel central en la proteccién de los derechos individuales, la seguridad
publica y la eficiencia administrativa. La gestion descentralizada de identidades
digitales empodera a los ciudadanos al otorgarles un mayor control sobre sus
datos personales, fortaleciendo asi la privacidad y la seguridad en linea. Al liderar

este cambio hacia identidades, los gobiernos pueden promover la innovacion, la
interoperabilidad y la adopcion generalizada de estandares abiertos, lo que bene-
ficia tanto a los ciudadanos como a las entidades gubernamentales y privadas.”

Diego Fernandez, Secretario de Innovacién y Transformacién Digital de la Ciudad
Auténoma de Buenos Aires (Argentina)

Desde el Gobierno de la Ciudad de Buenos Aires desarrollamos Quark ID para
crear un nuevo sistema de identidad digital autosoberana con el objetivo de
otorgarles a las personas el control sobre su informacién, con un anclaje de seguri-
dad en blockchain. El paso que estamos dando con este desarrollo es enorme y
convierte a Buenos Aires en la primera ciudad de América Latina, y una de las
primeras en el mundo, en integrar y promover esta nueva tecnologia. Quark ID
sigue estandares internacionales utilizados en frameworks de seguridad publica
de todo el mundo (W3C, Trust Over IP, Sovrin Foundation) por lo que es capaz de
interoperar con otros protocolos similares. De esta manera, se genera un ecosiste-
ma internacional de intercambio de credenciales sin intermediarios que beneficia
a millones de personas, simplificando la manera en que el Estado, el sector privado
y la sociedad se relacionan, a través de interacciones mas agiles y seguras.




Direccién de
Transformacién Digital

2. El uso de “blockchain”
en la Identidad Digital
Autosoberana

La tecnologia blockchain, o 'cadena de
bloques', funciona esencialmente como un
libro de contabilidad digital descentralizado
e inmutable. Es una base de datos distribuida
y compartida en la que se registran y almace-
nan transacciones de forma segura y transpa-
rente. Cada transaccién se agrupa en un
'bloque' y se enlaza de forma secuencial con
los blogues anteriores mediante funciones
criptogréficas, formando asi una cadena
continia de informacién. La descentraliza-
cién significa que esta base de datos no esta
controlada por una sola entidad o autoridad

central, sino que estda distribuida entre
muchos nodos o participantes en la red. La
inmutabilidad se refiere a que una vez que se
registra una transaccion en la blockchain, no
se puede modificar ni borrar, lo que garanti-
za la integridad y la confianza en la informa-
cién almacenada.

Estas tecnologias de registro distribuido
pueden configurarse de diversas maneras,
basadas en su infraestructura, participacion
y transaccionalidad, y visualizacién. Estas
configuraciones determinan cémo se estruc-
tura la red, quién la gestiona y mantiene, y
cémo se accede a la informacion contenida
en ella. A continuacién, se presenta una
exploracion tridimensional que profundiza
en la definicién de los tipos de blockchain:

TABLA 1: Tipos de blockchain segun sus caracteristicas

Dimensién Caracteristica

Descripcién

Publica o
Privada

Infraestructura

La infraestructura de una blockchain puede ser
publica o privada, estableciendo cémo se estructura
la red, quién la gestiona y mantiene. Los ejemplos
emblematicos de una blockchain de infraestructura y
gestion publica son Bitcoin y Ethereum. Mientras
que el ejemplo de una blockchain de infraestructura
privada es Hyperledger Fabric, disefiada para

uso empresarial.

Permisionada
o No
Permisionada

Participacion

En el caso de una blockchain permisionada, los
participantes deben solicitar algun tipo de
autorizacién o cumplir con condiciones especificas
para poder participar y realizar transacciones en la
red blockchain. Por otro lado, en una blockchain no
permisionada, no se requiere ningun tipo de
autorizacion previa para participar y realizar
transacciones en la red. Bitcoin y Ethereum son
cadenas de bloques no permisionadas. Ripple o
Polkadot son, por contraste, permisionadas.

Visualizacién Abierta o

Cerrada

Se relaciona con la accesibilidad y la visibilidad de
las transacciones y datos almacenados en la
blockchain, que pueden ser abiertas o cerradas. No
es algo comun el uso de una visualizacion cerrada en
general, pero se utilizan en casos de uso muy
concretos donde la privacidad de la informacién
guardada en la blockchain es un factor critico y,
también, quien pueda validarla. Un ejemplo de esto
es la blockchain “Quorum”, basada en Ethereum y
creada en el 2016 por JPMorgan, luego adquirida
por Consensys, restringen la visibilidad para
mantener en privado las transacciones de

sus clientes.

Fuente: Elaboracién propia.
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Podemos establecer una comparacién
conceptual entre Internet, Intranet y Extra-
net y los diferentes tipos de blockchain.
Internet refleja las caracteristicas de una
blockchain con una infraestructura publica,
una participacion sin necesidad de autoriza-
cién y una visualizacién abierta. Por otro
lado, una Intranet se asemeja a una block-
chain privada, permisionada y cerrada, ya
qgue solo pueden acceder las personas con
permisos y es gestionada por la empresa que
la cred. En contraste, una Extranet permite la
participacién y visualizacién de externos, por
lo que seria similar a una blockchain privada,
permisionada pero abierta en ciertos aspec-
tos especificos.

Blockchain es la tecnologia subyacente que
se utiliza para implementar sistemas de
identidad descentralizada de manera segura
y confiable. Dicha tecnologia proporciona un
método seguro y descentralizado para alma-
cenar datos de identidad. En lugar de alma-
cenar informacién de identidad en un servi-
dor centralizado, donde es vulnerable a
ataques cibernéticos, la informacién de
identidad se distribuye y se almacena en
multiples nodos de la red blockchain. Esto
hace que sea extremadamente dificil para los
atacantes comprometer o manipular la infor-
macién de identidad.

Una vez que se registra la informacion de
identidad en la blockchain, se vuelve inmuta-
ble, lo que significa que no se puede modifi-
car ni eliminar sin el consenso de la red. Esto
garantiza la integridad de los datos de identi-
dad y previene la falsificacién o alteracion no
autorizada de la informacion.

Dentro de este enfoque mas amplio hay dos
soluciones que permiten escalar la funciona-
lidad de la blockchain que registra datos en
una base inmutable.

e Soluciones de Segunda Capa: Son redes
dependientes de la blockchain principal. Sus
transacciones estan directamente conecta-
das con esa blockchain principal. Algunos
ejemplos son zkSync o Optimism Rollup para
la red principal Ethereum o Lightning
Network para lared principal Bitcoin.

e Cadenas Laterales (“Sidechains” en
inglés): Son cadenas de bloques indepen-
dientes con una vinculacién concreta con
la blockchain principal pero operan de
forma separada y pueden tener sus
propias reglas y caracteristicas. Algunos
ejemplos son Rootstock (RSK) con la
blockchain de Bitcoin o Polygon con la red
Ethereum, entre muchas otras.

El anélisis sobre los beneficios y costos de
cada enfoque dependerd de los casos de
usos definidos y los objetivos o problemas
a resolver.
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GRAFICO 1.- llustracion de Blockchain interactuando con el sistema de Identidad Digital
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Fuente: Elaboracion propia.

La IDA se apoya en "ecosistemas de identidad",
estructuras que fomentan la confianza entre
individuos y organizaciones en el entorno digital,
garantizando la fiabilidad y la veracidad de los
datos e informacion intercambiados. Un compo-
nente clave en estos ecosistemas son los "regis-
tros de confianza", que actian como fuente
Unica y verificable de informacion. Las block-
chains son la eleccién preferida para implemen-
tar estos registros debido a su descentralizacién
y otras cualidades como mejoras de privacidad,
Interoperabilidad, Transparencia y seguridad.

Aunque no son imprescindibles en todos los
casos, las blockchains resultan valiosas en los
ecosistemas de identidad. El nivel de integra-
cién deberd requerir un andlisis especifico
que permita definir cuéles son los problemas
aresolver y cudles los costos que esto conlle-
va. Por lo tanto, hay que tener en cuenta:

Usabilidad

Costos de transacciones (sostenibilidad)s
Eficiencia de la Infraestructura y rendi-
miento en las interacciones
Interoperabilidad

Los usuarios pueden poseer y gestionar sus
claves privadas, lo que les permite acceder y
compartir su informacién de identidad segun
sus propias preferencias y necesidades. La
tecnologia blockchain puede facilitar la intero-
perabilidad entre diferentes sistemas de identi-
dad descentralizada, permitiendo que los
usuarios utilicen una sola identidad digital en
multiples plataformas y servicios sin tener que
crear multiples cuentas o proporcionar informa-
cion de identidad redundante.

Otro elemento del stack tecnoldgico que confor-
ma a la IDA es el protocolo: un conjunto de
reglas, estandares y especificaciones técnicas
que definen cémo se debe establecer, gestionar
y verificar laidentidad digital de manera descen-
tralizada y autosoberana. Segun los principios de
Trust over IPs (TolP), que busca potenciar a los
individuos dentro de un ecosistema digital
abierto, confiable, seguro y transparente, cada
usuario debe tener el control sobre su identidad
digital y los datos asociados. Se aspira a que las
relaciones se basen en la confianza mutua, respal-
dadas por una red tecnoldgica segura y validada
por los propios usuarios.

5 Los costos de transacciéon dependen de la tecnologia de blockchain y el valor de mercado de las redes. Aunque puedan resultar,
en muchos casos, menores para gobiernos, son cruciales en el anélisis de escalabilidad y de sostenibilidad.

6 https://trustoverip.org/
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Entre las caracteristicas a destacar de los
protocolos IDA bajo estos principios, pode-
mos enumerar:

e Descentralizacion: Las identidades se creany

verifican sin depender de intermediarios
centralizados. Esto significa que no se necesi-
ta confiar en una sola entidad o empresa para
gestionar la identidad digital.

DIDs (ldentificadores Descentralizados):
Los DIDs son identificadores (Unicos y
descentralizados para cada sujeto (indivi-
duo, organizacién, dispositivo, etc.), permi-
tiendo la creacién de identidades digitales
sin depender de un registro central’.

Verifiable Credentials (Credenciales
Verificables): Los protocolos denomina-
dos Self Sovereign Identity (SSI) por su
sigla en inglés, utilizan Verifiable Creden-
tials (VCs o bien CVs) para permitir que
las partes emisoras emitan credenciales
digitales verificables (por ejemplo, certifi-
cados, diplomas, etc.) que luego pueden
ser verificadas por otras partes sin revelar
informacion adicional mas alla de lo nece-
sario para la verificacion y sin depender
de una comunicacién directa con el
ente emisor.

Billetera de IDA (Wallet)®: es una aplica-
cion que permite a los titulares de la
identidad controlar y compartir de forma
segura su informacién personal (Creden-
ciales Verificables). Funciona con llaves
criptograficas, una privada que guarda el
usuario y una publica que comparte junto
con su DID, para verificar su identidad sin
depender de terceros.

Consentimiento informado: Los usuarios
tienen control sobre su informacién y dan

su consentimiento informado antes de
compartir datos, mediante el uso de
mecanismos criptograficos y la gestion
descentralizada de claves.

e Interoperabilidad: Para que IDA funcione
correctamente, es clave que los protoco-
los que soportan a IDA sean interopera-
bles, permitiendo que diferentes imple-
mentaciones y sistemas interactien vy
verifiquen identidades de manera cohe-
rente y consistente.

® Privacidad por disefio: Los usuarios
tienen la capacidad de compartir sélo la
informacion necesaria y relevante en un
contexto especifico, minimizando la
exposicién de datos personales.

3. Estrategia de implementa-
ciéon de la IDA.

La IDA puede forjar la piedra angular de una
nueva manera de relacionarnos en el entorno
web, moldeando un futuro donde la tecnolo-
gia respalda la autonomia, la seguridad, la
confianza y el respeto a la individualidad®.
Ahora bien, para aterrizar estos conceptos en
entornos reales de aplicacién, deberan abor-
darse de forma simultdnea o secuencial las
siguientes 4 etapas:

7 Ver explicacion detallada en Workshop ¢Qué es un DID? Workshop a cargo de Soledad Cénepa.
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e Etapa de exploracion
e|dentificacion de un problema a ser resuelto
*Analisis del problema
eDefinicién de Caso de Uso:
Analisis de Actores
Reglas
Roles
Requisitos
Dinamica de interacciones
Flujos

eAniélisis de Viabilidad:
Viabilidad técnica
Viabilidad econémica
Marco normativo juridico
Relevamiento técnico

e Etapa de disefio
*Seleccién de tecnologias
*Disefio de la solucion
eAndlisis de actores
ePlanificacion del proyecto:
Definicion de objetivos
Alcance
Capacidad técnica
Recursos
Cronograma de actividades y tareas

e Etapa de implementacién
*Tecnologia:
Desarrollo y despliegue de las infraestruc-
turas tecnoldgicas necesarias
Integracion de protocolos de SSI
Integracion con servicios propios
Establecimiento de procesos
operativos
Pruebas técnicas y pruebas de usuario
Sensibilizacion y capacitacion de equipos
de gobierno

e Etapa de post implementacién
*Despliegue en territorio (estrategia territo-
rial, incluyendo capacitaciones)
*Monitoreo y mejora continua
*Mantenimiento técnico
eCapacitacion / Formacion continua

El proceso inicia con la exploracién e identifi-
caciéon de un problema que requiere ser resuel-
to con la IDA como una herramienta de valor
social para definir lo mas detalladamente

posible el caso de uso. Esto significa estable-
cer el encuadre especifico del caso de uso,
considerando los actores criticos y sus roles
en cuanto a la emision, verificacién y valida-
cién de los datos de identidad.

Una vez identificado el caso de uso, se realiza
un analisis de viabilidad tanto técnica como
econdmica, al menos en una primera estima-
cion. Al referirnos a la viabilidad técnica, nos
referimos no sélo al aspecto tecnolégico (es
decir, si existe la tecnologia necesaria para
su utilizacion en este contexto, si se puede
aplicar, etc.) sino también a los aspectos
vinculados a la institucionalidad en cuanto a
las voluntades de los actores involucrados y
sus capacidades operativas, asi como el
anadlisis de la poblacién objetivo y las posibi-
lidades de llegada.

Este analisis de viabilidad tendra dos objeti-
vos: El primero y el méas evidente es identifi-
car si el proyecto es viable o no; el segundo,
es el proceso creativo de iteraciéon de la idea
inicial, que ante posibles dificultades identi-
ficadas se ird reconfigurando en aquellos
casos en los que se reconozca la necesidad
de redisefar la propuesta. Es importante
tener en cuenta que, en el ambito de las
regulaciones, es necesario considerar las
particularidades de cada organismo, ya que
cada uno estéd regido por su propio marco
normativo publico.

Si estamos de frente a un proyecto viable,
pasamos a la etapa de disefio. Aqui se proce-
derd a realizar un anélisis de actores mas
detallado, donde deberemos tener presente
tanto los intereses de cada uno asi como las
interacciones entre estos, entre otros aspec-
tos. En esta instancia se deberan definir las
tecnologias con las que se trabajara y disefiar
la solucién a implementar. Con la informa-
cion identificada en los pasos previos, se
procede a crear un plan de accién mediante
una planificacion que defina claramente qué
se propone hacer y como se llevaran adelan-
te esas actividades. Esta instancia debera
contemplar tanto las actividades y tareas
asociadas a fin de lograr el objetivo propues-
to, asi como la determinacion de los recursos

13
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necesarios para llevarlo a cabo (incluyendo la
definicion de equipos segun las tareas a realizar
y el organigrama) y el presupuesto requerido.

Posteriormente, se procede con la etapa de
implementacién. Es en esta instancia que se
llevaréd adelante el desarrollo y despliegue
tecnoldégico, que incluye las infraestructuras
necesarias, la integracion de protocolos, la
integracioén con los servicios de la(s) institu-
cién(es) donde se estd implementando, asi
como el establecimiento de los procesos
operativos que introduce esta solucion. Todo
debera ser acompafiado por pruebas tanto
técnicas como por pruebas de usuario. Al
mismo tiempo, los equipos deberan formarse
y adquirir los conocimientos relevantes para
tener las herramientas necesarias.

En una etapa post implementacién, se
debera realizar el despliegue con los usuarios
finales, segln la estrategia territorial defini-

da. Esta instancia se debera acompaifar de
capacitaciones y politicas de accesibilidad
para garantizar una llegada efectiva. Es
también en esta etapa que debera disefiarse
una propuesta de evaluacién que sirva como
guia a lo largo de la implementacién. En
lineas generales, podemos afirmar que en la
mayoria de los casos nos encontraremos
frente a destinatarios heterogéneos y que,
para poder garantizar mejoras en cuanto a la
eficiencia, la efectividad, la eficacia y la
sostenibilidad del proyecto, el monitoreoy la
mejora continua de la implementacién se
consideran factores claves. Finalmente,
deberan contemplarse las tareas de manteni-
miento técnico (gestion de servidores,
resolucién de conflictos, etc.) asi como la
formacién y capacitacion continua de los
equipos que llevan adelante el proyecto. A
continuacion, se presenta un diagrama
ilustrativo de las etapas mencionadas:

GRAFICO 2.- Etapas de estrategia de implementacién de la IDA
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A modo de ejemplo y sintesis:

Escenario de aplicaciéon: Las Manzanas del
Cuidado es un programa de la Alcaldia de
Bogotéd que ofrece servicios gratuitos para
mujeres vulnerables, desarrollo de capacida-
des y autonomia de las personas. Las Manza-
nas son areas de la ciudad con infraestructura

y servicios para atender de manera proxima y
simultanea a las cuidadoras y a sus familias.

Actores del proyecto: Gobierno de Bogota,
Secretaria de Integracion Social y mujeres
bogotanas de bajos recursos econémicos. Esta
politica publica alcanza a 400.000 mujeres en
situacién de vulnerabilidad.

Problema a resolver: Las beneficiarias de esta
politica, luego de pasar por una encuesta socioe-
condmica, obtienen un carnet fisico (QR) de uso
exclusivo para este programa. Existe una alta tasa
de olvido o pérdida de esta tarjeta, teniendo,
como consecuencia, que volver a pasar por el
proceso de encuesta cada vez que se acercan a
los espacios donde se otorgan los beneficios
incurriendo en un reproceso que implica insumo
de tiempo, tanto para las beneficiarias como para
quienes trabajan en el programa. A su vez, al
generarse un QR exclusivo para el programa, no
cuentan con una credencial que las identifique
como tales de cara a otras entidades, con
informacién de valor que podria ser de utilidad
para acceder a beneficios de otros programas
externos (por ejemplo, a Transferencias Moneta-
rias - IMG).

Solucién: El Gobierno de Bogoté, a través de
su portal de servicios podra ofrecer el nuevo
mecanismo de validacion de identidad como
Credencial Verificable (o CV) tanto para el
ingreso a los espacios del programa como
para brindar méas y mejores servicios a las
beneficiarias del programa de forma eficiente.
Se generaran de esta forma credenciales con
informacion de valor para nutrir la identidad
digital del individuo, bajo el objetivo de
fortalecer el derecho a la identidad de las
personas, al mismo tiempo que se reducen los
tiempos de verificacion de la identidad de
las mujeres.

4. Definicion del Desarrollo
tecnolégico requerido para
la IDA

El primer paso para definir los desarrollos
tecnolégicos requeridos para la IDA es
identificar cémo es el tipo de organizacién
que desea implementar la tecnologia, cono-
cer los recursos con los que cuenta, conocer
los sistemas de informacién que utiliza asfi
como el alcance que se espera tener con el
proyecto. De aqui que se deberé definir un
modelo de implementacién. Para mayor
detalle de estos, ver los apartados Emisién de
credenciales - Modelo de implementacion
gubernamental (emision directa) y Emisidn
de credenciales - Modelo de implementacion
cooperativas (emisor web).

La digitalizacién de documentos/datos que
originalmente, fueron creados en papel,
convive con datos o documentos que nacie-
ron de forma digital. Esas bases de datos o
documentaciéon con las que cuentan los
organismos publicos son los cimientos
desde los cuales se deberan integrar los
protocolos de Identidad Digital Autosobe-
rana. Esto presupone un correcto orden y
funcionamiento de las bases de datos centra-
lizadas con las que las instituciones vienen
trabajando hace afios. Es decir, es importan-
te entender que este modelo es posible en un
contexto de informacion ordenada y bien
organizada dentro de las instituciones. De
aqui que debera llevarse adelante un releva-
miento exhaustivo de los servicios y evaluar
si existe la necesidad de mejoras en los servi-
cios actuales y, luego de un mapeo e identifi-
cacién de casos de uso posibles, se debera
disefar la forma de integracion con el
modelo descentralizado.

Un posible modelo de aplicacion es mediante
el desarrollo de un middleware que tome los
datos de las bases centralizadas y los trans-
forme con el objetivo de emitir credenciales
verificables descentralizadas. Con el mapeo
completo, se procedera a disefiar un plan de
desarrollo con el objetivo de integrar los
servicios y datos disponibles al modelo de
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Identidad Digital Autosoberana, generando
las Credenciales Verificables que seran
emitidas a los ciudadanos. A continuacion, se
presenta un diagrama de arquitectura del
caso de uso en la Ciudad de Buenos Aires,

donde se visualiza la interaccion de los diver-
sos componentes de la solucién y la convi-
vencia de los modelos de datos centralizados
y los descentralizados.

GRAFICO 3: Diagrama de implementacién de la Ciudad de Buenos Aires.
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Fuente: Elaboracion propia.

5. Modelos de datos

Las aplicaciones, plataformas o sistemas de
gobierno descansan fuertemente em la
digitalizacién de documentos para operar sus
servicios. Sin embargo, la IDA propone un
nuevo paradigma que inicialmente incluye al
mundo centralizado para poder generar un
entorno de transicién amigable y flexible.

La Tabla 2 compara dos enfoques distintos en
aplicaciones digitales: por un lado, un
modelo centralizado de digitalizacién de
documentacion y gestion de tramites; y por
otro, aplicaciones basadas en la ldentidad
Digital Autosoberana, que representan un
enfoque innovador en la gestién y control de
la identidad digital. Esta comparacion busca

Login miBA

destacar las diferencias funcionales y
estratégicas entre un modelo centraliza-
do y otro descentralizado. Es importante
subrayar que, aunque diferentes en su
estructura y enfoque, estos modelos no
son necesariamente excluyentes vy
pueden ser complementarios. Una
integracion efectiva de ambos enfoques
puede enriquecer la experiencia del usua-
rio, combinando la eficiencia y familiari-
dad de las soluciones centralizadas con la
seguridad y autonomia de las opciones
descentralizadas, creando asi un ecosis-
tema digital mas robusto y versatil para
los ciudadanos y el gobierno.
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TABLA 2: Modelos centralizados para la digitalizacion de documentacion y gestion de tramites
vs. Modelos descentralizados con aplicacién de IDA.

Cédigo

del
('!Ignt?a?izado Actual

Cerrado

Identidad
Autosober:

Abierto™

Detalles

Los sistemas gubernamentales orientados a brindar
servicios de identidad y gestion de tramites
generalmente, operan con cédigo cerrado, limitando
la posibilidad de auditar su funcionamiento interno.
Los ecosistemas de Identidad Digital Autosoberana
se basan en el uso de cédigo y estandares abiertos.
Esta practica fomenta la transparencia y fortalece la
confianza en los sistemas publicos responsables de
manejar informacioén sensible. Los sistemas abiertos
permiten verificar y asegurar que no existan
vulnerabilidades o flujos de informacién no seguros.

Manejo de la
informacién
personal

Cerrado

Retiene informacion
privada del
ciudadano (Nombre,
Direccion Fisica del
Ciudadano, Email)

No retiene
informacion

Mientras que las plataformas centralizadas y
cerradas retienen informacion personal del usuario,
como nombre, direccién y correo electrénico, las
aplicaciones con IDA estan disefiadas para no
retener datos personales. Incluso si el gobierno ya
tiene esa informacion en sus bases de datos, la
aplicacién no la almacena adicionalmente. Este
enfoque preserva la privacidad del usuario.

Infra-
estructura

Centralizada

Descentralizada

La infraestructura de la Identidad Centralizada a
menudo requiere que los usuarios instalen multiples
aplicaciones para acceder a diferentes servicios,
limitando su capacidad de gestionar la privacidad y
compartir digitalmente sus credenciales de forma
segura. En contraste, la IDA permite a los usuarios
recibir y almacenar credenciales en una Unica
billetera digital, simplificando el acceso y mejorando
el control sobre la privacidad y la comparticidon
segura de la informacién.

Alcance

Nacional

Internacional

En cuanto a la estandarizacién para el alcance
internacional, los servicios centralizados pueden
adaptarse para trabajar con sistemas de otros
paises, pero esto requiere esfuerzos especificos
para alinear modelos de datos y estructuras, lo que
implica desarrollos adicionales y acuerdos entre
estados soberanos.

Por otro lado, la IDA, al basarse en estandares
abiertos e internacionales, ya proporciona un marco
comun que facilita la verificacién de credenciales a
nivel global sin necesidad de desarrollos extra o
esfuerzos significativos para unificar criterios. Esto
promueve una mayor eficiencia y accesibilidad en la
gestion de la identidad digital a nivel internacional.

Fuentes de
informacion

La fuente de la
informacién es
unicamente

gubernamental

La fuente de la
informacién
puede ser de
cualquier emisor
registrado
(Gobiernos,
Privados,
Organizaciones)

Este es un beneficio relacionado con la comparativa
de Sistemas de Identidad Centralizados vs.
Descentralizados. La identidad de las personas no es
s6lo proporcionada por los Estados, sino también se
nutren de sus interacciones sociales, financieras,
educativas o comunitarias.

Experiencia
de usuario /
ciudadania

El ciudadano solo
puede mostrar su
identidad a través
del celular o

capturas de pantalla.

El ciudadano
puede compartir
su identidad de
forma total o
parcial segln
desee

La IDA mejora la usabilidad y privacidad permitiendo
a los usuarios compartir selectivamente informacion
especifica. A diferencia de los sistemas actuales que
requieren mostrar un documento completo, en la
IDA se puede compartir solo el dato necesario,
como por ejemplo el "NOMBRE?", verificado por su
emisor, protegiendo asi el resto de los datos y por
ende la privacidad.

Fuente: Elaboracién propia.

10 Vale destacar que el uso de cddigo abierto no es una caracteristica propia de la IDA. En esta publicacién recomendamos el uso
de cdédigo abierto a los fines de promover mayor transparencia e interoperabilidad. En ambos modelos, tanto el centralizado como
el descentralizado (IDA), se puede optar por tecnologias de cédigo cerrado o de cédigo abierto segun se considere conveniente.
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6. Modelos de Implementacién

La implementacion y disefio de la infraestructura y la arquitectura de la IDA es amplia y se
puede aplicar con base en las necesidades de diversos casos de uso. A continuacién propor-

cionamos dos modelos que hemos detectado a
en desarrollo.

6.1. Modelo de integracién directa

Este modelo de implementacién propone
una soluciéon de Identidad Digital Autoso-
berana integrada de modo directo sobre
el sistema centralizado gubernamental.
Esto quiere decir que las emisiones se
realizan de modo automatico cuando el
ciudadano solicita su credencial. Hay
diversos modos de organizar esta emisién

partir de experiencias en pilotos y proyectos

y eso va a depender de las regulaciones y
de las estrategia de implementacién de la
entidad. La emisidon puede estar centrali-
zada en una sola entidad, por ejemplo,
Gobierno de la Ciudad o puede estar mas
descentralizada siendo la institucién
especifica dentro del Gobierno que sea el
emisor, por ejemplo: Registro Civil.

GRAFICO 4: Diagrama de flujo del modelo de integracién directa
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Fuente: Elaboracién propia.

Este modelo requiere desarrollar médulos
gue se encarguen de comunicarse con los
sistemas centralizados y traducirlos al
formato necesario para generar la Creden-
cial Verificable solicitada por el ciudadano.
Este proceso se hace de modo directo sin
pasar por procesos intermedios de aloja-
miento de informacidn de los ciudadanos.
De los sistemas centralizados pasa directa-
mente a los servicios de IDA que no aloja

informacion sino que la emite de modo
descentralizado al ciudadano. Un ejemplo
de esta implementacion es la Ciudad de
Buenos Aires que integré sus sistemas
centralizados con el protocolo de Identidad
Digital Autosoberana Quark ID.
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6.2. Modelo de integracién independiente

Este modelo esté orientado a organizaciones o cooperativas que no poseen una sistemati-
zacién previa de sus datos, que no tienen los recursos o la estructura para contar con un
sistema complejo. El propésito de este modelo es facilitar la aplicacion de esta tecnologia

aun cuando no se cuenta con una gran infraestructura previa.

GRAFICO 5: Diagrama de flujo del modelo de integracién independiente.

Modelo de Integracion Independiente
I I Valida Pide
&Instaia y Crea DID. Credenciales
Ciudadano Billetera de
Identidad
JVia Emite Credencial
Gobierno o (Manual o Automaticamente)
Gobierno Cooperativa?
API
Gobierno
Cooperativa
Componente de Identidad
Responde OK Digital Descentralizada
Registracién y Validacion Gestor de Credenciales
de Identidad de Miembros (Emision / Revocacion)
QO 0
co Creay Mantiene— »|
Q Disefio de Credenciales Creacion de Pre-Credenciales
Cooperativals

Fuente: Elaboracién propia.

Se propone la generacién de un sistema
abierto que permita a las organizaciones
disefar y crear Credenciales Verificables
segln sus necesidades, asi como emitirlas
al titular de la informacién. Un ejemplo de
esto fue la Cooperativa Coopsol en el
Gran Chaco Argentino quienes imple-
mentaron un piloto para emitir credencia-
les a los productores apicolas. El caso
consistié en la generacién de credencia-
les verificables financieras, socioeconé-

micas, productivas y de resiliencia clima-
tica. La cooperativa, tras verificar el
estado de la produccion de cada uno de
sus miembros productores, emitia
credenciales con las caracteristicas verifi-
cadas. Con estas credenciales en su
poder, los productores podian acceder a
servicios de seguros o créditos. Este
piloto fue muy positivo y generd un
modelo accesible en comunidades aleja-
das de las zonas urbanas.
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7.Conclusiones y recomenda-
ciones de politica

Para escalar proyectos de Identidad Digital
Autosoberana es recomendable que gobier-
nos y comunidades exploren sus casos de uso
en la perspectiva de infraestructura publica
digital. Esto significa desplegar sistemas
abiertos, interoperables y centrados en las
personas en materia de gestiéon de datos de
cara a la ciudadania y entrega de servicios
publicos eficientes y transparentes. El enfo-
que de infraestructura publica también
abarca a las relaciones gobierno-gobierno y
a los procesos de integraciéon regional.
Como se sostiene desde Naciones Unidas,
los sistemas que se desarrollan sobre infraes-
tructura publica digital crean las condiciones
de posibilidad para catalizar la innovacién a
escala y cerrar la brecha digital.

OCDE y CAF (2023) han identificado que una
gobernanza regional de los datos es funda-
mental para avanzar en ambitos como el
disefio y la entrega de servicios publicos
transfronterizos, los servicios compartidos
entre gobiernos y la creaciéon de infraestruc-
turas de datos confiables que sirvan de base
a las tecnologias de uso intensivo de datos,
incluida la inteligencia artificial (1A).

En materia de intercambio comercial, la IDA
también es relevante para politicas de estan-
darizacion y aceleraciéon del desarrollo
econémico en la regién, especialmente para
ayudar a las empresas a ser mas productivas
y dindmicas. “La ineficiencia en la logistica,
la interoperabilidad de las reglamentaciones
digitales y los procedimientos aduaneros aun
se encuentran entre los desafios mds dificiles
para las empresas de América Latina y el
Caribe que desean participar en las cadenas
globales de valor, asi como en el comercio
transfronterizo, incluido el comercio electré-
nico” (Cepal, 2019).

Un sistema de confianza digital interopera-
ble entre naciones, que respete las sobera-
nias locales pero que hable un mismo
lenguaje tendra impacto en el desarrollo

regional. En palabras de Jorge Arbache,
Vicepresidente de Sector Privado de CAF, en
el sector comercial de servicios y exportacio-
nes hay un enorme espacio de crecimiento
para América Latina y Caribe: “avanzar en la
agenda del comercio de servicios requiere
enfrentar desafios y, entre los mds importan-
tes, se encuentran la armonizacién regulato-
ria y de estdndares, la simplificacién y la
digitalizacién de tramites”.

En la misma linea, en los ambitos locales las
infraestructuras abiertas fortalecen los
modelos de gestion documental tradicional
(eGov) al empoderar a los gobiernos como
autoridades certificantes y facilitar los servi-
cios transaccionales que involucran a la
ciudadania, reduciendo costos y mejorando
la resiliencia. Por ello debe verse como com-
plementaria a las identidades electrénicas
emitidas por los Estados nacionales. En
efecto, a medida que mas gobiernos locales,
subnacionales, empresas y organizaciones
adopten estas infraestructuras, mayores
posibilidades de construir sistemas de
confianza digital con un marco seguro para
las multiples interacciones digitales de la
sociedad actual.

Para una adopcion exitosa de IDA como
infraestructura publica digital, recomenda-
mos:

e Los estandares y la interoperabilidad son
fundamentales para lograr una adopcion
exitosa y apropiacion social masiva. Los
proyectos deben iniciarse sobre estan-
dares internacionales abiertos y las
blockchains deben ser publicas, no
permisionadas e interoperables. La
documentacién técnica debe ser asequi-
ble, de cédigo abierto y de facil acceso
para los desarrolladores, tanto publicos
como privados, a fin de evitar dependen-
cias y complejidades que obstaculicen la
innovacién y desarrollo tecnolégico para
una nueva gestién de identidades.
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e La estandarizacion de los datos en el

ambito gubernamental juega un papel
critico. Al momento de iniciar la planifi-
cacion es importante contar con un siste-
ma centralizado, previo, ordenado y
seguro. El énfasis en una estructura bien
organizada y en la seguridad de los datos
es esencial para garantizar una conviven-
cia armoniosa entre los nuevos médulos
descentralizados y el sistema centraliza-
do existente.

La correcta evaluacion de los recursos
tecnolégicos presentes en las estructu-
ras organizativas es esencial para un
diagnostico previo a la planificacién de
implementacién de IDA. Estos recursos
refieren tanto a capacidades técnicas
como a las personas que conforman los
equipos de trabajo.

Como ocurre con cualquier innovacion
digital en entornos gubernamentales, la
adopcién de IDA implica transformacio-
nes en procesos y sistemas backend y
frontend. La transferencia de habilida-
des técnicas y la incorporacion de
nuevas formas de gestion de la identi-
dad de los usuarios, implica un proceso
de aprendizaje tanto en los equipos inter-
nos como de los ciudadanos.

Por ser un campo emergente, se reco-
mienda contemplar la capacitacién
continta por medio de la participacion
proactiva en foros regionales, talleres y
workshops para el intercambio de conoci-
miento y experiencias. De esta forma se
generan conocimientos compartidos y
herramientas que potencian los modelos
IDA en la regiéon y una cooperacién
conjunta entre las dreas de innovacion de
las ciudades y paises latinoamericanos.

Al tratarse de una tecnologia centrada en
el usuario es fundamental tener presente
la diversidad y especificidades de los
distintos grupos poblacionales en lo que
respecta a temas como inclusion y acceso
a la tecnologia. Es altamente recomenda-
ble acompaiiar las implementaciones de

IDA con politicas publicas de alfabetiza-
cién digital y accesibilidad, que aborden
la problematica de la brecha digital.

En términos de experiencia de usuario, es
clave la interoperabilidad entre billeteras
para garantizar la compatibilidad entre
diferentes aplicaciones, plataformas y
servicios. Al igual que los protocolos,
recomendamos que sean desarrolladas
bajo estandares abiertos y seguros,
garantizando asi la maxima transparencia
y privacidad para los usuarios.

Frente a la escasez de talento de IT en el
sector publico, la sostenibilidad de los
proyectos estan dados por comunidades
distribuidas y con acceso a los cédigos
disponibles de los sistemas, lo que permi-
te a cualquier parte interesada sugerir e
intercambiar mejoras en las infraestruc-
turas publicas y proponer nuevas solucio-
nes digitales para problemas especificos.

Por altimo, se recomienda articular las
iniciativas con tomadores de decision y
actores relevantes del campo de gov
tech de los paises y ciudades, tanto publi-
cos como privados, asociando la tecnolo-
gia IDA con los problemas reales de la
agenda publica, creando las condiciones
para impulsar el ecosistema tech de
innovacién, nuevas soluciones y casos de

uso escalables y de mayor impacto social.
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ANEXO | - Experiencias internacionales

Unién Europea

La Comisién Europea propuso una actualizacién al
marco de identidad digital paneuropeo, conocida
como elDAS 2.0, en junio de 2021. Esta actualiza-
cién tiene como objetivo permitir a todos los
europeos un conjunto de credenciales de identi-
dad digital que sean reconocidas en toda la UE.
Estas credenciales forman parte de las Ilamadas
"Billeteras de Identidad Digital Europeas" o "Euro-
pean Digital Identity (EUDI) Wallets". Estas billete-
ras, que pueden ser aplicaciones moviles o
servicios en la nube, recopilan y almacenan
credenciales digitales y permiten su uso de
manera segura y confidencial para una variedad de
casos de uso tanto gubernamentales como no
gubernamentales. El acuerdo final sobre la Billete-
ra de Identidad Digital de la Union Europa se
alcanzé el 8 de noviembre de 2023, sujeto a la
aprobacién formal del Parlamento Europeo y del
Consejo. Los Estados miembros de la UE tendrén
que proporcionar las billeteras de Identidad Digital
de la UE a sus ciudadanos 24 meses después de la
adopciéon de los Actos de Implementacion que
establecen las especificaciones técnicas para la
certificacion. La Agencia de la Unién Europea para
la Ciberseguridad (ENISA) ha desempefiado un
papel importante en la investigacion y andlisis de
tecnologias de ldentidad Digital Autosoberana,
evaluando su aplicabilidad y compatibilidad con
los estdndares y regulaciones existentes en la
Unidn Europea. Esto incluye el estudio de diferen-
tes tecnologias y marcos de ldentidad Digital
Autosoberana de todo el mundo y su posible
integracion en el contexto europeo.

El proyecto IDunion ha entrado en la segunda fase
de su proyecto para implementar una infraestruc-
tura de clave publica descentralizada, utilizando la
cooperativa europea “Societas Cooperative
Europaea S.C.E” como autoridad de gobierno. Este
proyecto se integra con las billeteras digitales Lissi
y Esatus. En Espafia, se ha creado un estandar de
Identidad Digital Autosoberana y se estd promo-
viendo a nivel de la Unién Europea. La comunidad
autéonoma de Espaifia, Catalufia, también a legisla-
do para una ldentidad Digital Blockchain, que esta
esperando aprobacidn a nivel nacional.

Digital Identity Working Group (DIWG)

En 2020, ocho paises (Australia, Canada, Finlan-
dia, Israel, Nueva Zelanda, Singapur, Paises Bajos
y Reino Unido), presidido por la Agencia de Trans-
formacion Digital de Australia y con el Banco
Mundial como observador, formaron un grupo de
trabajo (Digital Government Exchange (DGX)
Digital Identity Working Group (DIWG)), en pos de
la identificacion digital. El grupo redactdé un
conjunto de principios para apoyar el desarrollo de
sistemas e infraestructura de identificacion digital
interoperables y mutuamente reconocidos, y tiene
como objetivo mejorar los acuerdos comerciales.

Butéan

Es un proyecto para proveer a la poblacién una
identidad digital auto soberana que les permita
gestionar la identidad de un modo auténomo,
realizar tramites y mejorar acceso a servicios.
Utilizan biometria. Es un proyecto de desarrollo
cerrado y el Gobierno de Butén creé una compaiiia
plblica auténoma que tiene autoridad sobre el
proyecto. En septiembre 2023 se lanzé la aplica-
ciéon siendo el Principe de Butén el primer ciuda-
dano en realizar el registro biométrico y creacién
de su lIdentidad. Tienen una aplicacion mdvil
Ilamada “Bhutan NDI” publicada en Android y iOS.
Utilizan una solucion basada en Hyperledger Aries
y anclada en la blockchain Polygon.

Corea del Sur'4

Este proyecto fue iniciado en el 2018 para incorpo-
rar la tecnologia de Identidad Digital Autosobera-
na en la sociedad surcoreana. Se estd implemen-
tando progresivamente y de la mano con un traba-
jo de andlisis y estandarizacion de datos naciona-
les. Se han desarrollado pilotos y pruebas
de concepto.

11 https://www.tech.gov.sg/files/media/corporate-publications/FY2021/dgx_2021_digital_identity_in_response_to_covid-19.pdf
12 https://www.youtube.com/watch?v=16idRDRu-5Y &ab_channel=BhutanNDI
13 https://www.biometricupdate.com/202310/bhutan-launches-wallet-pilot-unveils-website-for-national-ssi-digital-id

14 https://dgovkorea.go.kr/contents/blog/111
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Ciudad de Buenos Aires, Argentina

Este proyecto lo lleva adelante la Secretaria de
Innovacion y Transformacion Digital del gobierno
de la Ciudad de Buenos Aires. Busca integrarse
con los sistemas MiBA, la herramienta que utilizan
los ciudadanos para realizar tramites, abonar
impuestos o solicitar informacién. Se implemento
de forma paralela al sistema centralizado actual
brindando una nueva opcion al ciudadano en el
manejo de sus credenciales y permitiendo también
un avance progresivo y flexible. El proyecto se
denomina "Quark ID'®" y opera en la blockchain de
Ethereum con la integracién de "ZK Sync", una
solucion de segunda capa. Este proyecto esta en
proceso de convertirse en cédigo abierto, previsto
para el primer semestre de 2024.

Proyecto DIDI / Argentina

Realizado entre 2017 y 2022, el proyecto piloto de
la ONG Bitcoin Argentina y BlDLabs en Buenos
Aires se enfocé en aplicar la Identidad Digital
Autosoberana en sectores vulnerables de la
Ciudad Auténoma de Buenos Aires y en éreas
rurales del Gran Chaco Argentino. Su objetivo era
evaluar la eficacia de esta tecnologia en el terreno
y estudiar su impacto en la mejora del acceso a
servicios y recursos para estas comunidades. El
proyecto buscé comprender cémo la ldentidad
Digital Autosoberana podria beneficiar a poblacio-
nes en distintos contextos, tanto urbanos como
rurales.

Algunos de los socios implementadores del
proyecto fueron NEC, Accenture, IOV Labs,
entre otros.

Se implementaron tres proyectos concretos:

e Integracién de la Identidad Digital Descentrali-
zada en un sistema de microcréditos producti-
vos familiares otorgados por la Asociacion
Civil Ecomania Conciencia Ambiental (Progra-
ma Semillas). Estos microcréditos otorgaban
credenciales que acreditaban ser parte del
programa al titular y su familia. Ademas, emite
credenciales socioecondémicas, de vivienda y
de salud. Se hicieron acuerdos con Mutuales

15 https://quarkid.org/

16 https://www.youtube.com/watch?v=3AWWsrQGGOk

17 https://github.com/ACDI-Argentina/identidad-digital/wiki
18 https://www.youtube.com/watch?v=JpyPxxpx99E

19 Video: Experiencias en primera persona:ronda.

20 https://github.com/ong-bitcoin-argentina/

de Salud que aceptaban estas credenciales
verificables para brindar servicios a los benefi-
ciarios del programa. Se puede ver mas
informacion sobre este caso de uso en el canal
de YouTube de Proyecto DIDI"s.

® |ntegracion con sistema de registracion de
productores apicolas de la Cooperativa Coop-
sol en el Gran Chaco Argentino junto con ACDI
Argentina. La Cooperativa emitia credenciales
socioecondmicas, financieras, de identidad y
de resiliencia climética con el objetivo de
brindarle a los productores un mejor acceso a
servicios. En este piloto se trabajé junto con
empresas aseguradoras y de microcréditos. Se
puede ver su codigo, anélisis, disefio e imple-
mentacion en el repositorio ptublico de ACDI'7.

e App RONDA': Esta aplicacion tenia como
objetivo brindar una herramienta segura y facil
para los Ciudadanos que utilizan una metodo-
logia de ahorro llamado “Pasanaku” o “Ronda”.
Es una forma tradicional de ahorro colectivo y
crédito rotativo practicado en algunas
regiones de América Latina. Esta aplicacion
movil, a partir de la ejecucion de esos sistemas
de ahorro comunitario, emitia credenciales
verificables financieras que acreditaban que el
participante habia cumplido con su compromi-
so de pago brindando prueba concreta de esto.
Segln se pudo relevar en territorio', este
punto brindé gran valor a la comunidad que usa
estos métodos de microahorro.

Este piloto fue desarrollado en Android, la totali-
dad del trabajo fue desarrollado bajo la metodolo-
gia de codigo abierto y se encuentra en el reposi-
torio de ONG Bitcoin Argentina. Utilizo la tecnolo-
gia uPort y las blockchains integradas fueron RSK
y LACCHAIN.

Finalizé en diciembre de 2022. Presenté informes
detallados con recomendaciones y aprendizajes
clave sobre la implementacién y algunos casos de
uso de la Identidad Digital Autosoberana en entor-
nos especificos.
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ANEXO Il - Glosario

Llaves criptograficas: La criptografia de llave
publica asimétrica utiliza un par de llaves criptografi-
cas: una llave publica, que se comparte abiertamente
para cifrar mensajes o verificar firmas digitales, y una
llave privada, que se mantiene en secreto por su
propietario y se utiliza para descifrar mensajes
cifrados con su llave publica correspondiente o para
crear firmas digitales. Este sistema permite la comu-
nicacion segura y la verificacién de identidad en el
entorno digital, asegurando que solo el receptor
pretendido pueda acceder al contenido cifrado y que
la autenticidad de los mensajes firmados digital-
mente pueda ser verificada por cualquier persona
con acceso a la llave publica del emisor. La seguridad
de este método depende de la proteccion de la llave
privaday de la robustez de los algoritmos criptografi-
cos utilizados.

La tecnologia de Llave publicas asimétricas existe
desde la década de 1970 y es algo que en la actuali-
dad se usa en la mayoria de las Infraestructuras de
Clave Puablica (PKI) que utilizan esto para firmar
documentos digitales o encriptar mensajes. Lo que
propone la Identidad Digital Autosoberana es una
mejora en el manejo de estas llaves al incorporarlas
dentro del DID de cada usuario, generando una
gestion mas eficiente y segura.

DIDs: Un Identificador Descentralizado (“DID” por su
sigla en inglés) es un tipo de identificador Gnico que
permite a un sujeto (una persona, organizacién,
objeto o dispositivo) controlar su identidad digital de
manera auténoma, sin necesidad de depender de
una autoridad centralizada. Los DIDs se basan en
tecnologias de registro distribuido, como por ejemp-
lo blockchain, lo que asegura que la identidad digital
sea verificable y resistente a la censura o al control
por parte de terceros. Cada DID apunta a un
documento DID que contiene la llave publica del
sujeto y otros metadatos necesarios para la autenti-
cacion y la comunicacion segura. Una especie de
libro con instrucciones para entender cémo relacio-
narse con ese DID.

Se recomienda el Workshop “;Que es un DID?”
realizado por una de las autoras de este informe,
Soledad Cénepa.

Credenciales  Verificables: Las credenciales
verificables son documentos digitales que contienen
informacion certificada sobre una persona, entidad,
objeto o dispositivo, emitidas de manera que puedan
ser verificadas electrénicamente por terceros. Estas
credenciales son emitidas por una autoridad o
emisor confiable y pueden incluir datos como la

identidad de una persona, calificaciones educativas,
licencias profesionales, derechos de acceso o cualqui-
er otro atributo o cualificacién verificable. La
tecnologia detrés de las credenciales verificables
utiliza criptografia avanzada para asegurar que la
informacion sea inalterable y para proteger la privaci-
dad del titular, permitiendo que el verificador confirme
su autenticidad sin necesidad de acceder a
informacion sensible o contactar directamente
al emisor.

Actores participantes: Los actores en el ecosistema de
Identidad Digital Autosoberana (IDA) juegan roles
cruciales, interactuando a través de la emision, gestiéon
y verificacion de credenciales digitales verificables.
Estos actores son:

® Titular: La persona o entidad a quien se emiten
las credenciales verificables. Estas credenciales
pueden referirse directamente al titular o
representar autoridad sobre otras personas,
entidades o bienes. Un aspecto distintivo en la
IDA es la capacidad de delegacién, permitiendo
que el titular pueda ser tanto el "Titular de la
Identidad", que posee afirmaciones emitidas a su
favor (como podria ser una organizacién), como
el "Administrador de la Identidad", que gestiona
la identidad en nombre de otro (por ejemplo, un
padre administrando la identidad digital de su hijo
menor de edad).

@ Emisor: La entidad que crea y otorga credencia-
les verificables al titular, certificando la autentici-
dad de la informacién que contienen. Este rol
puede ser desempefiado por organizaciones,
instituciones educativas, empresas o autoridades
gubernamentales que validan y respaldan la
veracidad de los datos o identidades digitales. La
IDA también contempla la posibilidad de que la
funciéon del emisor sea delegada a terceros
confiables, lo que permite una emisién de creden-
ciales mas flexible y eficiente por parte de
entidades autorizadas.

® Verificador: La entidad que solicita y verifica la
autenticidad y validez de las credenciales presen-
tadas por un titular. Este proceso asegura que la
informacion no haya sido adulterada y que esté
firmada por una entidad de confianza reconocida
por el verificador.
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En el contexto de la IDA, la flexibilidad de estos roles,
especialmente con la capacidad de delegar tareas y
responsabilidades, amplia significativamente las
definiciones tradicionales y mejora la implementacion
en diversos escenarios de uso. Aunque generalmente
se habla de Titulares y Emisores en términos simplifi-
cados, es crucial reconocer que estos roles pueden
incorporar sub-roles que ofrecen mayor adaptabili-

dad y eficiencia en la gestidn de identidades digitales.

Biometria: La biometria es una herramienta utilizada
para la autenticacion y verificacién de identidad
basandose en el uso de caracteristicas fisicas o
comportamentales Unicas de un individuo. Es decir,
utiliza los rasgos distintivos inherentes a una persona
para reconocer y verificar su identidad.

La biometria y la Identidad Digital Autosoberana no
son mutuamente excluyentes e incluso, podrian
combinarse en soluciones de identidad digital que
incorporen y aprovechen la biometria para la autenti-
cacion bajo un marco de Identidad Digital Autosober-
ana. Por ejemplo, un individuo podria utilizar su
biometria para confirmar su identidad generando asi
una credencial verificable que incluye un proceso
biométrico de verificacion previo a su emision.

Billeteras de Identidad Digital (Wallets)Una billetera
de Identidad Digital Autosoberana (IDA) es una
aplicaciéon que permite a los titulares de la identidad
controlar y compartir de forma segura su informacién
personal (Credenciales Verificables). Funciona con
llaves criptograficas, una privada que guarda el
usuario y una publica que comparte junto con su DID,
para verificar su identidad sin depender de terceros.
Es como una cartera digital para su identidad,
dandoles el control total sobre quién ve sus datos.

Recomendamos que sean desarrolladas bajo
estandares abiertos y seguros, garantizando asi la
maxima transparencia y privacidad para los usuarios.
Es fundamental que los ciudadanos tengan la capaci-
dad de auditar estas aplicaciones para asegurarse de
que no contienen componentes ocultos capaces de
desviar su informacién personal sin consentimiento.
Este nivel de transparencia asegura que la
informaciéon de identidad del ciudadano se maneje
con la integridad que merece, protegiendo contra el
uso indebido y fortaleciendo la confianza en las
plataformas digitales.

Algunas de sus funciones principales son:

o Generacién y control de DID: El usuario puede
generar su DID con la aplicacién y asi comenzar a
recibir credenciales y nutrir su identidad. Esta
generacion se realiza junto al proceso de gener-
acion de una llave privada y una llave publica.

o Interaccién con emisores y validadores: Le
permite al titular interactuar de forma segura con
otros, dando la posibilidad de compartir de forma
total o parcial su identidad con un verificador o
recibir nuevas credenciales por parte de
un emisor.

® Gestion de la llave privada: Este es un compo-
nente fundamental. La llave privada es la que
permite al titular de la billetera firmar digital-
mente transacciones y credenciales, asegurando
asi la autenticidad y la integridad de la comuni-
cacion. La billetera protege la llave privada para
que solo el usuario tenga acceso a ella y pueda
utilizarla para probar su identidad o autorizar
operaciones de forma segura, sin revelar la llave
misma. La seguridad y privacidad de la llave
privada son criticas, ya que su compromiso podria
permitir a un actor malicioso suplantar la identi-
dad del usuario.
Se pueden aplicar diversos modelos de protec-
cién de esta llave privada. Principalmente, hay
dos categorias, las Billeteras con Servicio Custo-
dio que promueven una mejor experiencia del
usuario por sobre la autonomia y control del
mismo sobre su identidad digital. O la Billetera sin
Servicio Custodio que mantiene en el usuario el
control total sobre su llave privada, lo cual
también obliga al usuario a ser més responsable,
ya que si la pierde no tendré acceso a sus creden-
ciales. En definitiva, lo recomendado es buscar
disefios de gestién de llave privada que equilibren
la necesidad del usuario de mantener autonomia
pero beneficiando la experiencia de uso.

Otros métodos de proteccion de esta llave
privada incluye mejor encriptacion, buenos
procesos de recuperacién de la llave y afiadir una
capa de Autenticacién Multifactor (MFA). Esta
decisién de disefio respecto al manejo de las
llaves debe desprenderse de un andlisis que
considere temas como el equilibrio entre seguri-
dad y comodidad-utilidad de la poblacién usuaria,
los mecanismos de acceso, respaldo vy
recuperacién de las llaves, y qué es lo que se
percibe como valor para el usuario.
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o Interoperabilidad y eleccion libre: La interopera-
bilidad entre billeteras es esencial para garantizar
que los usuarios puedan utilizar sus identidades
digitales de manera consistente en diferentes
aplicaciones, plataformas y servicios. La interop-
erabilidad permite a las billeteras interactuar y
compartir informacién de identidad de manera
eficiente y descentralizada, operando bajo
estandares comunes. A su vez, el usuario tiene la
libertad de elegir y operar con la billetera que
considere mas conveniente para la gestion de su
propia identidad ya que implica que los DIDs y las
credenciales puedan ser portables y, por ende,
utilizados de forma coherente en diferentes
billeteras, permitiéndole a los usuarios cambiar
de billetera sin perder acceso a su identidad.

Esto refuerza cémo los estdndares abiertos y la
colaboracién en la comunidad de IDA son clave para
garantizar esta interoperabilidad.
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